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Uberwachung:
Glaserne
Mitarbeiter?

Eine wirksame Uberwachung muss nicht zwangs-
laufig die Personlichkeitsrechte der Mitarbeiter
verletzen. So kann der Konflikt entscharft werden.

nE
berwachungkann bei Mit-
U arbeitern schnell Unbeha-
gen auslosen. Spontan
kommen einem Begriffe wie
Spionieren, Aushorchen oder
Misstrauen in den Sinn. Beider
Uberwachung geht es dem Ar-
beitgeber jedoch um andere
Dinge: Ablaufe sichern, Quali-
tdtsmanagement, Betriebs-
sicherheit, Pravention und Auf-
kldrung von Straftaten.

Die Rechtslage

Die Moglichkeiten des Arbeit-
gebers sind jedoch begrenzt.
Aus rechtlicher Sicht hat der
Arbeitgeber die Pflicht, die
Personlichkeit des Arbeitneh-
mers zu achten und zu schiit-
zen (Art. 328 OR). So darf er
Daten iiber den Arbeitnehmer
nur bearbeiten, soweit sie des-
sen Eignung fiir das Arbeits-
verhaltnis betreffen oder zur
Durchfiihrung des Arbeitsver-
trages erforderlich sind (Art.
328b OR). Zudem muss der
Arbeitgeber die datenschutz-
rechtlichen Grundsétze beach-
ten: Rechtméssigkeit, Treu
und Glauben, Verhaltnismés-
sigkeit, Zweckgebundenheit
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und Richtigkeit der Daten.
Rechtmaéssigkeit bedeutet, die
Daten diirfen nichtin Verletzung
gesetzlicher Bestimmungen er-
hoben und bearbeitet werden.
Treu und Glauben ist gegeben,
wenn die Datenbearbeitung fiir
den Angestellten erkennbar ist.
Er muss aus den Umstédnden
darauf schliessen konnen oder
vorgéngig aufgeklart worden
sein. Verhéltnisméssigkeit be-
sagt, dass so viele Daten wie
notig, jedoch so wenig wie mog-
lich bearbeitet werden diirfen.

Zweckgebunden ist die Da-
tenbearbeitung, wenn sie nur zu
dem Zweck erfolgt, der bei der
Beschaffung angegeben wurde,
aus den Umstédnden ersichtlich
oder gesetzlich vorge-
schrieben ist. Richtig-
keitder Daten bedeutet,
dass die Informationen
inhaltlich korrekt sein
miissen. Halt sich der Arbeitge-
ber nicht an diese Grundsétze
und gibt es dafiir keinen Recht-
fertigungsgrund (z.B. Einwilli-
gung), begeht er eine Person-
lichkeitsverletzung.

So klar und einfach die Ge-
setze lauten, so komplex sieht die
Realitit aus. Die heutigen tech-
nischen Uberwachungsméglich-
keiten sind so vielschichtig wie
nochnie. Ldngst muss nicht mehr
bloss in die Kamera gelachelt
werden. Gerade am Arbeitsplatz
bieten sich unzdhlige Moglich-

keiten, die Angestellten zu iiber-
wachen: Internet- und E-Mail-
Protokolle, Telefonverbindungs-
daten, Standort des Mobil-
telefons, Zeiterfassungssystem,
Drucker- und Faxdaten, Zu-
griffsprotokollierungen auf
Datenbanken usw. Uberall hin-
terlassen Mitarbeiter elektroni-
sche Spuren. Und der Appetit
kommt beim Essen: Ist die MOg-
lichkeit einmal da, lockt die Ver-
suchung, Informationen zu sam-
meln, zu sichten, auszuwerten
oder zu missbrauchen.

Transparenz & Information

Es gilt die Balance zwischen
Arbeitgeberinteressen und dem
Personlichkeitsschutz des Ar-

«Uberwachung - ja, aber nur
mit klaren Spielregeln!»

beitnehmers zu finden. Dabei
kann nicht oft genug betont wer-
den, dass eine angemessene In-
formation und regelmaissige
Schulung aller Mitarbeitenden
im Umgang mit Geschéfts- und
Personendaten sowie den IT-Ar-
beitsmitteln von essentieller Be-
deutung sind. Klare Regelungen
iiber die Unternehmensziele,
das Er-/Unerlaubte, die Ausge-
staltung der Uberwachung und
Kontrolle, die Zustédndigkeiten
und die Konsequenzen. Die An-
gestellten diirfen auch jederzeit

Auskunft iiber die Bearbeitung
ihrer Daten verlangen und der
Arbeitgeber mussdie Angestell-
ten iiber die Beschaffung be-
sonders schiitzenswerter Per-
sonendaten informieren.

Die Verabschiedung, Kom-
munikation und Anpassungen
der Regeln sind Aufgabe des
Managements. Aus technischer
Sicht sollte der Arbeitgeber auf
préaventive Massnahmen setzen
wie Passwort- und Zugriffs-
schutz, Antivirenprogramme,
Sperrung unerwiinschter In-
ternetangebote, Backup, Fire-
wall usw.

Ist der Mitarbeiter infor-
miert, konnen die vereinbarten
Regeln auch durchgesetzt wer-
den. Wenn gegen diese
Regeln oder gesetzli-
chen Vorschriften ver-
stossen wird, darf der
Arbeitgeber die vorher
festgelegten Konsequenzen
ziehen (disziplinarische Stra-
fen bis zur Entlassung).

Eine klare Informationspo-
litik und Schulung der Mitar-
beiter braucht Zeit und Geduld.
Doch langfristig lohnt sich die
Investition. Statt Misstrauen
und Unsicherheit wird gegen-
seitiges Verstdndnis, Akzeptanz
und im besten Fall sogar Mit-
hilfe beim Aufdecken von Si-
cherheitsliicken gefordert. m
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