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Ohne sichere IT kann kein Unternehmen 
am Markt bestehen. Wer Prozesse und Da-

ten nicht im Griff hat, setzt sich Angriffen von 
aussen aus, verliert Kunden – und verstösst 
im Zweifelsfall gegen die Gesetze. Gerade im 
Büroalltag lauern Gefahren, die oft übersehen 
werden.

Grundsätzlich gilt: Wer seine IT auslagert, 
lagert auch einen Teil seiner IT-Sicherheit aus. 
Dafür gibt es Normen, allen voran die ISO 27001. 
Ein seriöser Dienstleister wird alles tun, um 
seinen Kunden zu beweisen, dass Daten und 
Anwendungen bei ihm in sicheren Händen sind. 
Nur ein Beispiel: Nicht erst sei dem Skandal um 
die NSA sollte niemand Unternehmensdaten 
– schon gar nicht Kundendaten – ausserhalb 
Europas speichern oder verarbeiten lassen.

Dieselben Standards gelten natürlich auch, 
wenn Unternehmen ihre Daten inhouse verar-
beiten. Doch was passiert in den Stockwerken 
über dem – natürlich hochgesicherten – Ser-
verraum? Ein wenig vereinfacht gesagt, kommt 
hier der Faktor Mensch zum Tragen. Die gros-
sartigsten Sicherheitskonzepte nutzen nichts, 
wenn die Menschen nicht mitmachen.

Ersteinmal ein Konzept

Was nichts an der Tatsache ändert, dass an 
allem Anfang ein Konzept zum Datenschutz 
und zur Datensicherheit stehen muss. Bei der 
Erstellung helfen die Richtlinien des (deutschen) 
Bundesamtes für Sicherheit in der Informa-

tionstechnik (BSI). Dessen „Katalog zum IT-
Grundschutz“ haben inzwischen internationalen 
Vorbildcharakter und sind auch in die ISO 27001 
eingeflossen. Unter anderem stellt ein Sicher-
heitskonzept zunächst einmal klar, welche Daten 

und sicherheitsrelevanten Anwendungen es im 
Unternehmen überhaupt gibt. Wer hat Zugriff 
worauf? Nach welchen Kriterien werden Daten 
freigeben, wie oft wechseln Passwörter? Wel-
che gesetzlichen Vorschriften müssen erfüllt 
werden? Wo lagern Daten, mit welchen Geräten 
wird auf sie zugegriffen?

Ein Beispiel, das mitten in den Büroalltag 
hineinführt: Der Trend, der unter dem Namen 
Bring Your Own Device (BYOD) bekannt ist. 
Immer mehr Mitarbeiter möchten im Berufs-
alltag nicht auf ihren persönlichen Laptop, ihr 
Smartphone oder ihren Tablet-PC verzichten. 
Warum auch, wenn die Unterschiede zwischen 
Arbeit und Privatem gerade in der IT-Anwen-
dung immer mehr verwischen. Büros, die von 
privaten Geräten nur so wimmeln, lassen aber 
jedem IT-Administrator graue Haare wachsen. 
Die Vielzahl an unterschiedlichen Plattformen 
verlangt eine ebenso grosse Zahl an Sicher-
heitsmassnahmen. Nicht jedes Gerät etwa bietet 
dieselben Verschlüsselungsmöglichkeiten. Wer 
garantiert, dass auf dem im Urlaub gestohlenen 
Smartphone nicht geheime Firmendaten lagen? 
Was, wenn sich auf den privat genutzten Tablet-
PC Spionageprogramme schleichen, die im Büro 
Daten ausspähen?

Der Faktor Mensch entscheidet

Grundsätzliche Lösungen gibt es hier nicht. Im 
Einzelfall müssen Unternehmen für die richtige 
Balance zwischen privater Nutzung und Kon-
trolle durch die IT-Administration sorgen. Das 
kann den Ausschluss bestimmter Gerätetypen 

bedeuten, aber auch die Möglichkeit, etwa ein 
beruflich wie privat genutztes Smartphone per 
Fernzugriff vorsorglich komplett zu löschen. 
Mittlerweile ist sogenannte Middleware Stan-
dard, um den Zugriff vieler unterschiedlicher 
Geräte etwa auf einen zentralen Firmenserver 
zu regulieren. Solche Programme agieren als 
schützende Vermittler zwischen Geräten und 
Server, die auf diese Weise nicht direkt mitei-
nander in Verbindung kommen. Eine weitere 
Möglichkeit sind sichere Firmennetze, in denen 
die Mitarbeiter nur über eine zentrale, durch 
eine Firewall geschützte Verbindung überhaupt 
ins Internet können, oder verschlüsselte „Netze 
im Netz“, also virtual private networks (VPN). 
Investitionen in solche Massnahmen lohnen sich 
auf lange Sicht immer.

Und schliesslich betonen viele Experten 
immer wieder die Bedeutung von Mitarbeiter-
schulungen, am besten mehrmals im Jahr. Auch 
hier ist das Geld gut angelegt. Sie dienen nicht 
zuletzt als Auffrischung vorhandenen Wissens, 
wie: Keine fremden Datensticks unüberprüft 
benutzen – wer weiss, was sie enthalten. Viren-
programme nie ausschalten. Updates und Da-
tensicherung, wenn sie schon nicht automatisch 
erfolgen, regelmässig durchführen. Niemandem, 
auch nicht engen Vertrauten, Zugangscodes 
verraten. Keine lustigen Apps ohne Erlaubnis 
installieren, unbekannte Mail-Anhänge nicht 
öffnen – und bitte niemals ein Post It mit dem 
Passwort an den Monitor kleben … Denn alle 
Technik nutzt nichts, wenn die Mitarbeiter nicht 
wissen, wie sie sich im Büroalltag zu verhalten 
haben.
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Gastbeitrag

Digitale Arbeitswelten: Innovation vs. Sicherheit?

T echnologische Trends wie Soziale Netzwerke, 
mobile Anwendungen oder Cloud Compu-

ting haben längst ihren Weg in den Büroalltag 
gefunden. Begleitet werden sie von aktuellen 
Themen wie Big Data, Wirtschaftsspionage 
oder Cyberkriminalität. Mit den entspre-
chenden Konsequenzen für Unternehmen und 
ihre Mitarbeitenden.

Geschäftsverantwortliche stehen bereits 
heute vor bedeutenden und vielschichtigen 
Aufgaben: es gilt unterschiedlichste gesetz
liche Grundlagen zu beachten, im nationalen 
wie internationalen Wettbewerb zu bestehen 
und attraktive wie flexible Arbeitsplätze zu 
bieten.

Die Informationssicherheit bildet 
einen Teil dieser Herausforderun-
gen. Ihre Wirkungsweise ist jedoch 
nur so gut, wie sie angewendet 
wird. Wohl hält die Informations-
sicherheit für Unternehmen wie 
Verwaltungen ein umfassendes 
und praxiserprobtes Spektrum an 
Standards und Lösungen bereit; man 
denke zum Beispiel an etablierte Stan-
dards der ISO-27000-Reihe oder markt-
führende Sicherheitslösungen zum Schutze 
der Unternehmenswerte. Jedoch benötigt 
deren Umsetzung in einem spezifischen 
Umfeld entsprechendes interdisziplinäres 

Fachwissen und soziale Fähigkei-
ten. So bringt beispielsweise die 
Konzentration auf die Beschaffung 
neuster technologischer Trends 
wenig, wenn diese nicht auf ein 
bestimmtes Unternehmensprojekt 
zugeschnitten sind oder die Mitar-

beitenden davon ausgehende mögli-
che Bedrohungen nicht (er-)kennen. 

Auf den ersten Blick mag zum Beispiel 
eine Cloud Lösung als die vorteilhaf-
tere und günstigere Variante erscheinen. 
Ohne vorgängige sorgfältige Abwägung 
rechtlicher Aspekte und unternehmens-
spezifischer Prozessabläufe könnte diese 

Innovation rasch zu einem technologischen, 
rechtlichen und letztendlich wirtschaftlichen 
Stolperstein für ein Unternehmen werden.

Fazit: Technologische Innovation und In-
formationssicherheit schliessen sich nicht ge-
genseitig aus, erfordern aber ein ausgewogenes 
Zusammenspiel von Mensch, Recht und Technik.

Ihre Vorteile im Überblick
•	 Ortsunabhängiger Zugriff
•	 Plattform / System unabhängiger Zugriff 	

(Windows, Mac)
•	 Verbrauchergerechte Hardware Verrechnung
•	 Verbrauchergerechte Software Lizenzierung
•	 Skalierbarkeit der Systeme
•	 Sicher (FINMA anerkannt)
•	 Monatliche Fix-Kosten
•	 privat cloud spart Energie und 	

senkt Ihre Energiekosten

Die gemieteten Dienste und Speicherkapazitäten wie 
aber auch die Anwendungen können jederzeit an 
die gerade aktuellen Bedürfnisse angepasst werden, 
Einsparungen bei der Wartung und dem Unterhalt der 
IT-Lösung und vor allem die Chance, sich als Unterneh-
men auf das eigene Kerngeschäft zu konzentrieren.

Sicherheit mit Swissness-Faktor

Mit uns sind Sie auf der sicheren Seite. Unsere Daten-
center erfüllen sämtliche Vorschriften für IT-Security-
Outsourcing der Eidgenössischen Finanzmarktaufsicht 
FINMA. Darum vertrauen uns KMU Unternehmen aus 
allen Branchen Ihre sensiblen Daten an. Wir wissen  
wo Ihren Daten sind! IT Auslagerung unterstützt auch 
die ökologische Nachhaltigkeit durch Minimierung des 
Energieverbrauchs

privat cloud Zugriffssicherheit

Der privat cloud Zugang erfolgt über ein Webinterface 
mittels Zwei-Faktor-Authentifizierung dafür benötigen 
Sie einen Benutzernamen und ein Passwort den eTAN 
erhalten Sie auf Ihr Mobiletelefon nach erfolgreicher 
Validierung. Dieselbe Art der Authentifizierung ist heute 
bei der Nutzung von E-Banking nahezu bei jeder Bank 
Standard.

Beste Verfügbarkeit

Unser Datencenter Partner ist ein registrierter Schweizer 
Fernmeldedienstanbieter, wir stellen Ihnen ein eigenes 
Glasfaser-Basisnetz (Backbone) und ein autonomes 
System zur Verfügung. Die Infrastruktur und redundanten 
Netzwerke, Server und Storages gewährleisten so den 
sicheren und ausfallfreien Betrieb Ihrer Anwendung.

artikel

Mein Arbeitsplatz ist sicher – oder?
Im Büroalltag erweist sich, ob Unternehmen Datenschutz und IT-Sicherheit ernst nehmen – und wie gut  
die Mitarbeiter geschult sind.

Büros, die von privaten Geräten nur so wimmeln, lassen 
jedem IT-Administrator graue Haare wachsen.

Die cloud-ch gmbh mit Sitz in Kreuzlingen und Weinfelden ist der Schweizer privat cloud Anbieter. Das Unternehmen bietet 	
Geschäftskunden innovative, hochverfügbare und zukunftsweisende Kommunikationslösungen in der privat cloud an. 	
Unsere Datencenter die sich in der Schweiz befinden erlauben es uns Ihnen ein breitgefächertes Dienstleistungspaket anbieten 	
zu können. In Punkto Sicherheit, Verfügbarkeit und Servicequalität für privat cloud, Housing und Server können wir mit den 	
modular aufgebauten Komponenten höchsten Ansprüchen entsprechen.

Zielmarkt – KMU Betriebe die Ihre Ressourcen lieber in das Kerngeschäft als in die ICT-Infrastruktur stecken,  
oder Unternehmen die jederzeit und überall auf Ihre Daten und Programme zugreifen möchten, sollten unsere  
Dienstleistungen unbedingt prüfen. Die Möglichkeiten unserer privat cloud Angebote sind vielfältig –  
lassen Sie sich unverbindlich von uns beraten.

cloud-ch gmbh

Gutenbergstrasse 4
8280 Kreuzlingen

Tel. +41 71 677 30 85
Fax +41 71 677 30 84
info@cloud-ch.ch
www.cloud-ch.ch
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