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Digitale Arbeitswelten: Innovation vs. Sicherheit?

echnologische Trends wie Soziale Netzwerke,

mobile Anwendungen oder Cloud Compu-
ting haben langst ihren Weg in den Biiroalltag
gefunden. Begleitet werden sie von aktuellen
Themen wie Big Data, Wirtschaftsspionage
oder Cyberkriminalitat. Mit den entspre-
chenden Konsequenzen fiir Unternehmen und
ihre Mitarbeitenden.

Geschéftsverantwortliche stehen bereits
heute vor bedeutenden und vielschichtigen
Aufgaben: es gilt unterschiedlichste gesetz-
liche Grundlagen zu beachten, im nationalen
wie internationalen Wettbewerb zu bestehen
und attraktive wie flexible Arbeitspldtze zu
bieten.

Die Informationssicherheit bildet
einen Teil dieser Herausforderun-
gen. Ihre Wirkungsweise ist jedoch
nur so gut, wie sie angewendet -
wird. Wohl halt die Informations-
sicherheit fiir Unternehmen wie
Verwaltungen ein umfassendes
und praxiserprobtes Spektrum an
Standards und Lésungen bereit; man
denke zum Beispiel an etablierte Stan-
dards der ISO-27000-Reihe oder markt-
fiihrende Sicherheitslosungen zum Schutze
der Unternehmenswerte. Jedoch benétigt
deren Umsetzung in einem spezifischen
Umfeld entsprechendes interdisziplindres
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Fachwissen und soziale Fahigkei-
ten. So bringt beispielsweise die
Konzentration auf die Beschaffung
neuster technologischer Trends
wenig, wenn diese nicht auf ein
bestimmtes Unternehmensprojekt
zugeschnitten sind oder die Mitar-
beitenden davon ausgehende mégli-
che Bedrohungen nicht (er-)kennen.
Auf den ersten Blick mag zum Beispiel
eine Cloud Losung als die vorteilhaf-
tere und gilinstigere Variante erscheinen.
Ohne vorgdngige sorgféltige Abwédgung
rechtlicher Aspekte und unternehmens-
spezifischer Prozessabldufe konnte diese

Innovation rasch zu einem technologischen,
rechtlichen und letztendlich wirtschaftlichen
Stolperstein fiir ein Unternehmen werden.
Fazit: Technologische Innovation und In-
formationssicherheit schliessen sich nicht ge-
genseitig aus, erfordern aber ein ausgewogenes
Zusammenspiel von Mensch, Recht und Technik.
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