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Nach dem Einzug von Web 2.0 in unseren
Alltag wird nun mit Cloud Computing die
nachste Runde erdffnet. Fiir wen lohnt es
sich? Und wie sicher ist es? «Es kommt
drauf an», sagen die Autoren — und sie
sagen auch worauf.

Cloud Computing setzt viel Vertrauen vor-
aus. Was aber ist Vertrauen? Wie entsteht
es — generell und in komplexen IT-Infra-
strukturen? Der Autor untersucht diese
Fragen und stellt fest, dass das Vertrauen
vielfach auf Annahmen beruht.

Die alten Informationssicherheitsmetho-
den sind mit der Offenheit von Cloud
Computing nicht kompatibel. Wie die
«neue» Informationssicherheit aussehen
muss, daran wird zurzeit geforscht.

Ein wichtiges Standbein sind dabei digi-
tale Identitaten.

Cloud Computing macht Anwendungen
und Inhalte auf Servern in der Datenwolke
des Internets weltweit und Uberall verfiig-
bar —, aber was ist mit Datenschutz und
Kontrolle? Es braucht ein flexibles, platt-
formunabhéngiges und nutzerzentriertes
Identitdtsmanagement, meint die Daten-
schutzbeauftragte von Ontario.
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Uberwachung am Arbeitsplatz im Lichte
der Europadischen Menschenrechts-Kon-
vention war Gegenstand eines Urteils des
Europaischen Gerichtshofes fiir Men-
schenrechte — und ebenso die Pflicht des
Staates, fiir einen effektiven Schutz zur
Vermeidung eines unautorisierten Zugangs
zu Patientendaten zu sorgen.

Gleichsam als Illlustration zum Beitrag von
Felix Robinson Aschoff/Abraham Bern-
stein in digma 2008.3 stellt Google hier
durch seinen Zircher Director of Enginee-
ring dar, wie es die Entwicklungen sieht —
logischerweise sehr Google-zentriert.

Im Vorfeld des 3. Europaischen Daten-
schutztages vom 28. Januar 2009 liess
Privatim, die Vereinigung der schweize-
rischen Datenschutzbeauftragten, eine re-
prasentative Umfrage zum Datenschutz in
der Schweiz durchfiihren. Die Resultate
zeigen: Die Bevdlkerung will Datenschutz,
hat mehr Vertrauen in die Verwaltung als
in Unternehmen — und ist erstaunlich oft
schon von Datenmissbrauch betroffen ge-
wesen.
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Sicher kommunizieren -
eine Utopie?

eit Menschen kommuni-
Szieren kénnen, ist auch

die sichere Kommunika-
tion ein Thema. Man denke
hier etwa an die Skytale der
Spartaner oder das Verschlis-
selungsverfahren von Casar.
Mit dem Aufkommen der elek-
tronischen Datenverarbeitung
und -Obertragung hat die si-
chere Kommunikation enorm
an Bedeutung gewonnen. Viele
Anwendungen wie E-Banking
oder E-Government wéren heu-
te ohne entsprechende techno-
logische Verfahren nicht denk-
bar. Doch wie viel Sicherheit
ist technisch moglich und
sinnvoll? Mit dieser Frage be-
schaftigte sich die 11. Berner
Tagung fir Informationssicher-
heit.

Organisiert vom Verein In-
formation Security Society
Switzerland (ISSS) und dem
Informatikstrategieorgan Bund
(ISB) bot die Berner Tagung
vom 25. November 2008 ein-
mal mehr eine hervorragende
Gesprachsplattform fiir Sicher-
heitsexperten aus Wirtschaft,
Politik, Verwaltung und Wissen-
schaft. Mit rund 250 Teilneh-
menden verzeichnete sie zu-
dem einen neuen Teilnehmer-
rekord.

Mangel werden

akzeptiert

Eréffnet wurde die Tagung
von Peter Fischer, Delegierter

des ISB, und Thomas Diiben-
dorfer, Prasident der [SSS.
Keynote-Referent Ueli Maurer,
Professor an der ETH Zirich,
forderte die Teilnehmenden zu
Beginn der Tagung mit provoka-
tiven Fragen wie «Warum ist
Software so fehlerhaft?» oder
«Warum wird Verschlisselung
so selten verwendet?». Die In-
formationswelt kdnne nicht ein-
fach in Schwarz und Weiss oder
Gut und Bdse eingeteilt werden.
Erstaunlich sei deshalb, wie
schnell man Fehler und Sicher-
heitslécher akzeptiere, was man
sonst nie tun wirde. Oder wer
wirde schon ein Auto kaufen,
dessen Bremsen defekt sind?
Maurer unterstrich, sichere
Kommunikation sei nur mog-
lich, wenn sich das Verhalten
der Menschen in der digitalen
Welt jenem des realen Lebens
angleichen wirde. Maurer
schloss mit folgenden Erkennt-
nissen: Sicherheit muss als
konstruktive Disziplin verstan-
den werden. Es braucht neue
Businessmodelle, die Fehler
reduzieren.

Technik:
Chancen und Risiken
Eine kritische Standortbe-
stimmung heutiger Kommuni-
kationsmittel vermittelte Bern-
hard Hammerli, Professor an
der Hochschule Luzern, mit
drei Schwerpunkten:
Generationenunterschiede

sichere Kommunikation
Dilemma zwischen Privatheit
und Sicherheit.

Er betonte, dass eine siche-
re Kommunikation sehr wohl
moglich sei, die Schwachstel-
len jedoch meist bei den End-
punkten liegen wiirden: Mensch
und Gerat.

Wie eine hoéhere Sicherheit
bei den Endpunkten erreicht
werden kann, zeigte Christof
Dornbierer, AdNovum Informa-
tik AG am Beispiel des E-Ban-
king. Die Verbindung vom Kun-
den-PC zur Bank sei heute
meist lickenlos gesichert. Ak-
tuelle Attacken konzentrierten
sich deshalb aufs schwachste
Glied in der Kette, namlich den
Kunden-PC. Hauptproblematik
seien unsichere Betriebssyste-
me und Malware. Dornbierer
stellte zwei Ldsungsansatze vor,
um Zahlungen per Internet si-
cher abzuwickeln: die Zweiweg-
kommunikation (Anfrage Gbers
Internet, Bestatigung via SMS)
oder spezielle USB-Sticks der
Bank (mit eigenen Browsern).
Ist die sichere Kommunikation
nicht gewahrleistet, kénnte das
fatale Folgen haben.

Veranschaulicht wurde dies
durch Rudolf Baumann von der
swissgrid ag am Beispiel der
Stromversorgung. Wirden in
der Schweiz - als zentralem
Schaltpunkt fiir Stromabneh-
mer des In- und Auslandes —
wichtige Informationen nicht

Fotos und Referate der 11. Berner Tagung sowie weitere Veranstaltungen der Information Security Society
Switzerland finden Sie unter <http://www.isss.ch/>
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mehr Ubermittelt, so hatte dies
weitreichende Konsequenzen:
«Wenn wir in der Schweiz den
Stecker ziehen, wird es in ganz
Europa dunkel!»

Wie viel Sicherheit

brauchen wir?

Kritisch stellte Beat Rudin,
Stiftung fur Datenschutz und
Informationssicherheit, die Fra-
ge in den Raum, wie viel Sicher-
heit denn (berhaupt nétig sei
und zu welchem Preis. Braucht
es beispielsweise Nacktscanner
an Flughafen? Sicherheit sei
wichtig, aber in vernlnftigem
Mass. Er unterstrich seine An-
liegen mit dem bekannten Zitat
von Benjamin Franklin: «Wer
die Freiheit aufgibt, um Sicher-
heit zu gewinnen, wird am Ende
beides verlieren.»

Der Mensch kdénne seinen
Teil zur Sicherheit beitragen, so
Michael Hoos von Symantec.
Statt der digitalen Welt blind
zu vertrauen, solle er sich ihr
gegenlber kritischer verhal-
ten. Beispielsweise, indem er

Eurocrpyt 2009

International Association for Cryptologic

Research (IACR)
26.-30. April 2009, KéIn/D

http://www.iacr.org/conferences/eurocrypt2009/

E-Mails priife, bevor er sie &ff-
ne, oder vorgangig Uberlege,
welche Informationen er im In-
ternet preisgeben mdchte.

Zuriick in

die Realitat

Mit seiner etwas anderen
Sicht setzte der Publizist Lud-
wig Hasler einen philosophisch-
heiteren Schlusspunkt. Auch er
stellte den Menschen in den
Mittelpunkt und ermahnte die
Teilnehmenden, sich nicht in
der digitalen Welt zu verlieren
und die Probleme und Heraus-
forderungen der realen Welt
wieder wahrzunehmen: «Die
Sicherheit im Netz sollten wir
nicht allein in technischen Raf-
finessen suchen. Gegen den
Dusel des digitalen Lebens hilft
nur der Sprung ins Realleben.
In das Leben, wo alles seine
Zeit hat, wo nichts auf Click
geht, und wo alles Folgen hat.
Wir missen wieder lernen, wann
wir auf den Monitor starren —
und wann wir aus dem Fenster
schauen.»

Fazit

Die Frage, ob sichere Kom-
munikation nun Utopie oder
Realitat sei, konnte die 11. Ber-
ner Tagung nicht abschliessend
beantworten. Doch mit Sicher-
heit gewannen die Teilnehmen-
den einen vertieften Einblick in
die Moglichkeiten und Risiken
der «sicheren» Kommunikation.
Schliesslich muss jeder Markt-
teilnehmer (Birger, Staat, Wirt-
schaft) fir sich entscheiden,
wie viel Sicherheit fir ihn not-
wendig und richtig ist — mit
allen Konsequenzen.

An der 11. Berner Tagung fir Informationssicher-
heit der Information Security Society Switzerland
(ISSS) vom 25. November 2008 setzten sich die
Referenten mit den Chancen und Risiken der si-
cheren Kommunikation auseinander. Es wurden
mogliche Lésungen beim E-Banking aufgezeigt,
gleichzeitig aber kritisch die Aspekte der Verhalt-
nismassigkeit und die Frage beleuchtet, wie viel
Sicherheit wir brauchen und/oder wollen. Die Ta-
gung verzeichnete mit rund 250 Teilnehmenden
eine neue Rekordbeteiligung.

D-A-CH Security 2009

Gemeinsame Arbeitskonferenz von GlI, OCG,

BITKOM, SI, Teletrust und Ruhr-Universitat
Bochum

19./20. Mai 2009, Bochum/D

http://www.syssec.at/dachsecurity2009

11. Deutscher IT-Sicherheitskongress

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

12.-14. Mai 2009, Bonn/D

http://www.bsi.de/veranst/IT-SiKongress/index.htm

Orbit-iEX 2009
Grosste Schweizer ICT-Messe
12.-15. Mai 2009, Zirich

http://www.orbit.ch/htm/willkommen.htm

14.Symposium on Privacy and Security

Stiftung fir Datenschutz und Informationssicherheit

9. September 2009, ETH Zdrich

http://www.privacy-security.ch

12.Berner Tagund fiir Informationssicherheit

ISSS
26. November 2009, Bern

http://www.isss.ch/veranstaltungen/aktuell

Die nachste Ausgabe von digma erscheint im Juni 2009 und widmet sich schwerpunktmassig
dem Thema «Staatsschutz»
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