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auftakt
Vertrauen muss man nicht lernen

Es ist viel von Vertrauen und Vertrauens-
verlust die Rede. Mssen wir (wieder)

lernen zu vertrauen? Der stellvertretende
Chefredaktor der Neuen Zircher Zeitung

Vertrauen muss
man nicht lernen

von Gerhard Schwarz Seite 129 meint nein, nicht vertrauen muss man
lernen, sondern misstrauen. Das stimme

Einwilligung — technisch hoffnungsvoll — stimmt!

und rechtlich

von Beat Rudin Seite 132

Konsens (ber alles — . ) . _— .

Koste es, was es wolle? Soll ein Einzelner in souveraner Willkir Konsens uiber alles

von Martin Killias Seite 134 bewirken kénnen, dass relevante For- - koste es, was es
schung unterbleibt und gesellschaftlicher  wolle?

Einwilligung und ihre Sc.haden entstght, obwohl auf seiner Seite

technische Umsetzung kein nachvoII.2|e.hbares Ir!teresse entgegen-

von Marc Langheinrich steht? Der Kriminologe hinterfragt den

und Ganter Karjoth Seite 138 Grundsatz der Einwilligungsforschung mit

Beispielen aus der Sozialforschung.

Obwohl das Prinzip der Einwilligung ein
tragendes Element des heutigen Daten-
schutzes ist, wurde nur wenig Fortschritt
in seiner technischen Umsetzung ge-
macht. Die adédquate Behandlung der Ein-
willigung stellt eine gravierende praktische
Herausforderung dar. Wie kénnen Indivi-
duen in die Lage versetzt werden, ihre
Einwilligung zum Gebrauch ihrer persén-
lichen Daten unmissverstandlich auszu-
driicken und diese, wenn gewiinscht, auch
wieder zurlickzuziehen? Auf der anderen
Seite missen Datenverarbeiter in der Lage
sein festzustellen, ob fir gewisse Informa-
tionen der Besitzer eingewilligt hat oder ob
daflir eine Einwilligung benétigt wird.

Einwilligung und
ihre technische
Umsetzung
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Wunderheilmittel Videoliberwachung boomt. Zwar wird eine

Videoiiber- gesetzliche Grundlage verlangt — doch

wachung? bloss formale Regelungen reichen nicht
aus. Der Zweck muss im Mittelpunkt
stehen, damit vorher die Verhaltnismas-
sigkeit beurteilt und hinterher die
Wirksamkeit evaluiert werden kann.

Private Uber- Private kdnnen sich gegen Videolber-
wachung im 6ffent- wachung durch andere Private nur auf
lichen Raum dem zivilrechtlichen Weg zur Wehr setzen.

Die Statuierung einer Bewilligungspflicht
flr gesteigerten Gemeingebrauch wiirde
es den Behérden erméglichen, Uber-
wachungen, welche nicht mehr bestim-
mungsgemass und gemeinvertraglich
sind, kontrolliert zuzulassen.

Datenschutz ohne Der Safe-Harbor-Beitrag in digma 2009.3

Grenzen ladt zu einer vertieften Auseinander-
setzung mit dem Thema der grenziiber-
schreitenden Datenbekanntgabe ein. Der
Beitrag legt die wichtigsten Punkte dar,
die bei der Uberpriifung der Rechtméassig-
keit einer solchen Datenbekanntgabe zu
beachten sind.
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ICT Risk Management -
noch zeitgemass?

ie ein Blick in die be-
rihmte Kristallkugel
scheint heute das Vor-

aussehen von Ereignissen und
deren Auswirkungen. Die aktu-
elle Wirtschaftslage zeigt dies
nur allzu deutlich: Der Umgang
mit Bedrohungen und Risiken
stellt uns alle vor grosse Her-
ausforderungen. Auch die Infor-
mationstechnologie muss Risi-
ken erfassen, beurteilen und
behandeln. Fehler, Ausfalle,
Datenverluste oder menschli-
ches Fehlverhalten im Umgang
mit Informationstechnologie
fordern Unternehmen wie Ver-
waltung zunehmend. ICT Risk
Management ist ein wichtiger
Bestandteil des Gesamtrisiko-
managements einer Organisa-
tion. Doch wie viel Aufwand flr
ein ICT Risk Management ist
sinnvoll? Worin liegt der Nut-
zen? Ist der klassische Ansatz
der Beurteilung von Risiken
noch der Richtige (Eintretens-
wahrscheinlichkeit x Schadens-
ausmass = Risiko)?

Mit diesen und anderen
Fragen beschaftigte sich die
12. Berner Tagung fir Informa-
tionssicherheit, organisiert vom
Verein Information Security
Society Switzerland (ISSS)
sowie dem Informatikstrategie-
organ Bund (ISB) und moderiert
durch Stephan Klapproth.

Sind Risiken

berechenbar?

Er6ffnet wurde die Tagung
von Peter Fischer (Delegierter
des ISB). Keynote-Referent
Dr. Rudolf Baer, (BSG Unter-
nehmensberatung St. Gallen)
zeigte mit fundierten Argumen-

ten auf (u.a. am Beispiel des
schwarzen Schwans), wie un-
brauchbar die allerorts emp-
fohlene und angewandte Art ist
(auch der ISO-Standards), Ri-
siken zu berechnen und einzu-
schatzen. Versicherungen, bei-
spielsweise, kénnen Risiken
nur aufgrund von langjahrigen
Beobachtungen, sorgféltigen
Aufzeichnungen, gesetzmassi-
ger Beschreibbarkeit von Ereig-
nissen sowie sehr vielen statt-
gefundenen Ereignissen (z.B.
Hausbrande) berechnen und
beurteilen. Fir den einzelnen
Versicherten ist dies nicht
moglich. Es gibt kein Gesetz
der grossen Zahl fir den Ein-
zelfall. Weder den Autounfall
noch den Brand eines Rechen-
zentrums oder das Eindringen
eines Hackers kann man vor-
ausberechnen. Die Eintritts-
wahrscheinlichkeit eines zu-
kiinftigen Ereignisses lasst sich
nicht vorhersagen. Auch das
Schadensausmass beim Ein-
treten eines bestimmten Ereig-
nisses ist nicht einfach so zu
berechnen. In einem Spital
zum Beispiel kann der kleine
Tippfehler am PC die Bedro-
hung eines Menschenlebens
im OP bedeuten. Die Komple-
xitdt von Ursache und Wir-
kung entzieht sich jeglicher
Wahrscheinlichkeitsrechnung.
Baer zeigt schliesslich auf, wie
man es besser machen kdénn-
te. Die Business-Prozesse den
schlimmsten Bedrohungen eines
Unternehmens gegeniiber stel-
len (und nicht den Risiken).
«Tun Sie das Zumutbare, um
das Voraussehbare abzuwen-
den.»

Wie wichtig die korrekte
Fuhrung durchs Management
ist, zeigte Dr. Urs E. Zurfluh
(Verwaltungsrat CSS Versiche-
rung) im nachsten Referat.
Risk Management sei in der IT
ein einfaches, praktikables und
wirksames Flihrungsinstrument.
Risiken missten zudem fair be-
wertet und auf einen akzeptab-
len Wert reduziert werden. Mit-
tel missten gezielt eingesetzt
werden. Schliesslich sei Kultur
und Kommunikation sehr wich-
tig —also wie man als Unterneh-
men gegen Aussen mit Risiken
umgeht.

Skeptisch gab sich Frank
Thoniis (Country Manager, Sy-
mantec Switzerland) gegeniiber
den Ausserungen der Unter-
nehmens-Riskmanager sowie
dem Verhalten der PC-User. An-
schaulich vermittelte er einen
Uberblick iber die heutigen
Bedrohungen und Risiken (z.B.
wurden im Jahre 2008 um die
285 Mio. Datensatze gestohlen
oder 75000 aktive Bot-infizier-
te Computer pro Tag gezahlt).
Um die Kontrolle tber die eige-
ne IKT und die Daten wieder
zu erlangen, fasste Thonis die
Thematik in vier Punkten zu-
sammen:

Infrastruktur schitzen (End-
point Protection);

IKT-Richtlinien entwickeln
und umsetzen (Control & Com-
pliance);

Informationen schiitzen (Data
Loss Prevention);

Systeme verwalten (Endpoint
Management).

Sicherheitsprodukte seien
das eine. Doch schliesslich
brauche es im Unternehmen
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eine Strategie. Hierflr braucht
es Menschen, die das Risk
Management beherrschen, und
Menschen, die dieses umset-
zen.

Social Media:

Risiko und Chance

Wie es um die Risiken
beim «Twittern», «Chatten» und
«Googeln» steht, erlauterte im
zweiten Teil der Veranstaltung
Andreas Wuchner (IT Risk
Space) anhand eindrticklicher
Zahlen und vorgefallenen Ereig-
nissen. Bei 200 Millionen regis-
trierten Usern auf myspace.com
oder bei monatlich 31 Milliar-
den Suchanfragen auf Google
ist schon eine gewisse Vorsicht
im Netz geboten. Die Kom-
munikation hat sich mit dem
Aufkommen von Social Media
grundlegend geandert. Gerade
jetzt (wahrend der Tagung) oder
gar in der Nacht, wahrend man
schlafe, kdnnen Menschen im
Internet ber einen oder sein
Business reden und man wiiss-
te wohl nicht einmal davon.
Einer kdnnte gezielt Uber eine
Firma im Netz Unwahrheiten
verbreiten und damit deren
Image gefahrden. Deshalb sei
es wichtig zu tUberlegen, was es
fir Moglichkeiten gabe. Social
Media sollte als Chance (und
nicht nur als Verhinderung) ge-
sehen werden. Die Diskussio-
nen (Uber die eigene Firma, zum
Beispiel in einem Blog, kénne
man selbst steuern (Risiko mi-
nimieren). Fazit: Verstehen, was
die Kinder zu Hause machen
(chatten, twittern, ...) — dann
versteht man auch, welche
Méglichkeiten die sozialen
Netzwerke einem selbst und
seinem Unternehmen bieten
kdnnen und wie man damit um-
gehen soll.

Rechtliche

Verantwortung

Wie es mit der rechtlichen
Verantwortung fiirs ICT Risk
Management aussieht, zeigte
Dr. Wolfgang Straub (Anwalts-
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kanzlei Deutsch Wyss & Part-
ner) auf. Schaden durch unge-
nligende Informationssicherheit
kdnnen zu Verantwortlichkeits-
anspriichen gegeniber Verwal-
tungsraten und Geschaftslei-
tungsmitgliedern fiihren. Zu-
dem kdénnen Mitarbeitende aller
Stufen flr Versaumnisse aus
Arbeitsrecht zur Verantwortung
gezogen werden. Solche Haf-
tungsanspriiche setzen jedoch
eine Verletzung von Sorgfalts-
pflichten voraus. Im Bereich
der Informationssicherheit ist
von entscheidender Bedeutung,
ob ein angemessenes und nach-
vollziehbares Risk Management
erfolgte (Dokumentieren der
eigenen Sorgfalt). Obschon es
bisher in der Schweiz kaum Ge-
richtsentscheide zu mangelnder
Sorgfalt beim Umgang mit IT-
Risiken gibt, nehmen die Ver-
antwortlichkeitsklagen generell
zu. Jedoch kénnte der Gang vor
den Richter auch kontraproduk-
tiv sein. Manchmal kann es flr
Unternehmen besser sein (Re-
putation), wenn sie zusammen
mit der Marketingabteilung eine
gute Antwort zu einem Vorfall
verfassen. Wichtig sind ausser-
dem gut formulierte Vertrage
(Planung, Steuerung, Risiko-
Ubertragung regeln).

Teamwork

bei Tempo 1000

Eindrticklich und nachvoll-
ziehbar zeigte Daniel Siegentha-
ler (Pilot Patrouille Suisse), wie
Risk Management sowohl in der
Luft als auch am Boden umge-
setzt wird. Patrouille Suisse
steht fir Prazision, Zuverlassig-
keit und Sicherheit. Dies ist nur
dank einem klar definierten Ziel
und dem gemeinsamen Vorge-
hen moglich. Zudem erreicht
ein effizientes Team mehr, als
gleich viele Einzelpersonen
jemals erreichen kénnten. Ehr-
liche und offene Kommunika-
tion, hundertprozentiges Ver-
trauen und entsprechende
Teamfihrung minimieren die
Risikofaktoren und machen sie

fir die Piloten zu einer kalku-
lierbaren Grosse.

Fazit

Solides ICT Risk Manage-
ment ist nur mit einer klaren
Strategie und offener Kommu-
nikation méglich. Weniger die
Formel, die Berechnung, son-
dern mehr die Flhrung eines
Unternehmens, die Art der
Kommunikation und Zusam-
menarbeit ist von Bedeutung.
Ob dies die kiinftige Lésung fiir
ein nachhaltiges ICT Risk Ma-
nagement ist und der klassische
Ansatz bald auch in den Stan-
dards abgel6st wird, bleibt wei-
terhin offen.

Die Referate der 12. Berner Tagung und weitere Veranstaltun-
gen der Information Security Society Switzerland finden Sie
unter <http://www.isss.ch/>.

An der 12. Berner Tagung fir Informationssicher-
heit vom 26. November 2009 setzten sich die
Referenten mit der Frage nach Aufwand und Nutzen
eines ICT Risk Managements auseinander. Ob der
klassische Ansatz der Risikoanalyse (R=ExA) wei-
terhin angewendet werden kann oder ob man viel-
mehr den «schwarzen Schwan» berlicksichtigen
muss, wird die nicht vorhersehbare Zukunft weisen.
Die Risiken sind vielfaltig und komplex. Aber durch
ein bewusstes Angehen eines ICT Risk Manage-
ments mit klaren Strategien und offener Kommu-
nikation lassen sich Bedrohungen erkennen und die
Auswirkungen beim Eintreten eines (unerwiinsch-
ten) Ereignisses reduzieren und kontrollieren.
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